yssenschaft Bundesamt fiir Bevolkerungsschutz BABS
Risikogrundlagen und Forschungskoordination

Wasser als kritische Infrastruktur

Erkenntnisse und Massnahmen aus der
Risikoanalyse zur Versorgung und Entsorgung

7 ] ACQUA 360 |
s / Lugano, 26. September 2019 . N

& Dr. Stefan Brem

“stefan.brem[at]babs.admin.ch

Chef Risikogrundlagen und Forschungskoordination
Bundesamt fur Bevolkerungsschutz

© Wasser: Segen und Schaden zugleich |
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© Wasser: Segen und Schaden zugleich Il

Trinkwasserknappheit, Bergdietikon, Juli

2018
Verunreinigung / Verschmutzung, Liestal Juli 2019 hitps:/iwww.aargauerzeitung.chiimmattaliregion-
limmattal/trinkwasserknappheit-bergdietikon-ergreift-
https://www.bzbasel.ch/basel/baselbiet/trinkwasser-alarm-in-der-region- erste-massnahmen-132840780
liestal-saeuberung-des-trinkwassers-ist-im-gange-134720000 . .
Trinkwasserknappheit:
o T ————| RO Bergdietikon ergreift erste
: Massnahmen
Region Liestal: Siuberung
Stromausfall von letzter des Trinkwassers ist im PE®®S

Woche ist schuld am Gange
verschmutzten Trinkwasser

In dar auf dem
Mutschellen herrscht nach der langen Trockenheit
Dar hat arste

Massnahmen erariffen.

Der kantonale Krisenstab informiert, dass die
"~ e

Trinkwasserverschmutzung durch techn. Defekt an ARA, Kombination aus
Stromausfall und technischen Probleme

https://www.solothurnerzeitung.ch/solothurn/niederamt/stromausfall-von-letzter-woche-ist-schuld-am-
verschmutzten-trinkwasser-132794855

U SKil als Konzept: 3 Elemente — 2 Ziele — 1 Ansatz

Vermeidung Ausfalle

[ vl .
& Behorden

« Abfalle

« Abwasser
:m‘

1 Information und
Telekommunikation

« Lebensmittel
* Wasser l
% Offentliche Sicherheit

Reduktion Schadensausmass




© Was sind kritische Infrastrukturen?
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@ Was sind kritische Infrastrukturen?

‘ leistungen bezeichnet, die essentiell wichtig fur das
Funktionieren der Wirtschaft bzw. das Wohlergehen der

Bevolkerung und deren Lebensgrundlagen sind.

Dies umfasst Prozesse, Systeme,
Organisationen und Einrichtungen.

D

i
ey ot |
1—.I i :.‘3.

*Nationale SKI-Strategie Dezember 2017 6
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Wasser als kritische Infrastruktur
Facts & Figures

Das Versorgungsnetz der Schweiz umfasst eine Lange von 55’161km. Hinzu
kommen noch 26’300km Hausanschlussleitungen. Zusammengelegt entspricht
dies fast einer zweifachen Erdumrundung.

Die Schweiz besitzt etwa ' Wassergewinnung
4000 Quellgebiete sowie gesamtschweizerisch

4830 Wasserreservoire b gesehen:

41.3% Quellwasser

B_updesamt fiir Bevolkerungsschutz BlAB‘S 39.8% Grundwasser
Risikogrundlagen und Forschungskoordination 18 90/ Seewasser
. 0

o Generelles Vorgehen
Fokus auf Verbesserung der Resilienz

éﬂ‘f&?ﬁlﬂ?ﬁlﬁi?izg * Durchfuhrung von Risiko- und
Verwundbarkeitsanalysen fur kritische
Infrastrukturen SKI/ NCS

* Leitfaden Schutz kritischer Infrastrukturen
(www.infraprotection.ch/Leitfaden SKI)

Erarbeiten von Massnahmen-
berichten Umsetzung von Massnahmen
in Zusammenarbeit mit Regulatoren,
Branchenverbanden und Kl-Betreibern

Bundesamt fiir Bevolkerungsschutz BABS
Risikogrundlagen und Forschungskoordination 8




© Vorgehensweise Analysen

1. Erfassen / Analysieren Rahmenbedingungen
* Marktanalyse / Versorgungsauftrag
» Akteure / Kritische Prozesse / Ressourcen

2. Durchfiihren Risiko- und
Verwundbarkeitsanalyse

- Erkennen Schwachstellen / Handlungsfelder

3. Erarbeitung Massnahmenberichte

- Definition / Umsetzung Resilienz-Massnahmen

Auf Risiken und Verwundbarkeiten aufbauend
Kosten-Nutzen-Uberlegungen vornehmen

Verantwortlichkeiten definieren

Umsetzungsunterstiitzung durch BABS/BWL

Fach-
behorde

Sektorielle
—| Vorarbeiten

verband

Regulator

Resilienz
Massnahmen

KI - Betreiber 4

Arbeit in sektoralen Expertengruppen
* Ergédnzung durch bilaterale Gesprache mit ausgesuchten Akteuren

+ (Ab)Wasser als kritische Infrastruktur
Eigenschaften der Teilsektoren

Grundsatzlich bestehen in der Wasseraufbereitung und in der

Abwasserbearbeitung grosse Redundanzen, da in der Schweiz
viele unabhangige Anlagen bestehen (uber 4000
Wasserreservoirs, mehr als 800 ARAs). Ein grossflachiger Ausfall
ist deshalb eher unwahrscheinlich.

zu bewaltigen!

-> Die jeweiligen Wasseraufbereitungsanlagen / Reservoirs /
ARAs sind jedoch in ihrem Betriebsgebiet oft die einzigen
Anbieter. Eine Ubernahme von anderen ist nicht problemlos

Bundesamt fiir Bevolkerungsschutz BABS
Risikogrundlagen und Forschungskoordination
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Wasserversorgung
Uberblick kritische Prozesse

Uberwachung (Leit ale) und Kommunikation

Transport und
Verteilung

Bundesamt fiir Bevolkerungsschutz BABS
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Wasserversorgung als kritische Infrastruktur
Verwundbarkeiten

Hohe IKT-Verwundbarkeit der Wasseraufbereitung und -verteilung

Die Aufbereitung (verschiedene Filtrations- und
Desinfektionsschritte) ist sehr komplex und kann ohne IKT-
Systeme und Stromversorgung nicht ausgefiihrt werden.

Die Verteilung ist weniger komplex, weist dafur aber eine hohe
Kritikalitat auf, weil bei einem Ausfall die Bevolkerung sofort
beeintrachtigt wurde.

Das grosste Cyber-Risiko fur die IKT-Systeme in der Wasser-
versorgung geht von Innentatern aus, denn solche kennen die IT-
Systemumgebung bestens und kdnnen bei einem Angriff auf das
Steuerungssystem in einem Wasserwerk entsprechend viel
Schaden anrichten.

Bundesamt fiir Bevolkerungsschutz BABS
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Abwasserentsorgung
Uberblick kritische Prozesse

Biologische
Reinigung

Bundesamt fiir Bevolkerungsschutz BABS
Risikogrundlagen und Forschungskoordination 13

Abwasserentsorgung als kritische Infrastruktur
Verwundbarkeiten

Hohe IKT-Abhangigkeit

* Die Mehrheit der ARAs ist stark auf IKT-Systeme
angewiesen. Ein Ausfall wurde die Abwasserreinigung schon
nach kurzer Zeit stark behindern oder verunmoglichen.

* Die grosste IKT-Verwundbarkeit weist der Steuerungsprozess
auf. Ohne das Leitsystem kann die ARA nur noch beschrankt
gesteuert werden. Das Leitsystem stellt einen Angriffsvektor fur
Hacker dar, da es meist durch einen Fernzugriff von ausserhalb
des Netzwerks der ARA gesteuert werden kann. Steuer-
elemente konnten damit durch Hacker mit entsprechendem
Know-how manipuliert werden.

Bundesamt fiir Bevolkerungsschutz BABS
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Gefahrenspektrum

Katastrophen und Notlagen Schweiz (KNS)

Einschr. Starker Schneefall

Wasserwege Ausfall IKT
Unwetter

Tierseuche

_Hitzewelle

Sturm

30 -
. Absturz

@ Flugobjekt

Waldbrand ‘
Storfall C-Betrieb

Trockenheit
300

Sonnensturm Kéltewelle

©

Massenverbr. @
invasiver Arten

Ausfall
Transp.infr.
Gas Gefahrgutfall Strasse

3000 - Unfall B-Betrieb

Héufigkeit (einmal in x Jahren)

5

©"® : Unfall Stauanlage

30000 - Gefahrgutfall Schiene

Meteoriteneinschlag

%

Ausfall Stromversorgung

Flichtlingswelle

Hochwasser

©

~ Pandemie

@

i
Strommangellage

P

(o)}

Erdbeben

KKW-Unfall

T T
0 1 10

zunehmendes Risiko

100 1000

Monetarisierter Schaden in Milliarden Franken
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Gefahrenspektrum

Katastrophen und Notlagen Schweiz (KNS)

Naturgefahren

* Erdbeben =) » Stromausfall =

=) Hochwasser =) .

« Sturm  Storfall C-Betrieb =

=) Trockenheit =) + Unfall G-Gut Schiene =
=) Unwetter =) » Absturz Flugobjekt

=) \Waldbrand + Storfall B-Betrieb =

« Meteoriteneinschlag =»Unfall Stauanlage =
= =) KKW-Unfall Inland =
« Sonnensturm « Ausfall IKT =

=) Starker Schneefall = « Ausfall Versorgung Gas
=) =) Ausfall Infra Schifffahrt

» Kaltewelle

» Hitzewelle

» Schadorganismen

_ Gesellschaftliche Gefahren

* A-Anschlag (dirty bomb) =)

Unfall Gefahrgut Strasse =) « C-Anschlag (Sarin) =)

=) Pandemie m)

=) Tierseuche =)

=) Andrang Schutzsuchender

* B-Anschlag =p

* Cyber-Angriff =

» Konventioneller Anschlag =)
+ Gewalttatige Unruhen

=) Engpass Strom =)

Bundesamt fiir Bevolkerungsschutz BABS
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Wasser als kritische Infrastruktur
Gefahrdungen

Naturbedingte Ausfalle
 Uberschwemmungen

» Trockenheit

 Unwetter
 Erdbeben

Technikbedinge Ausfalle
» Ausfall der Stromversorgung
» Gewasserverschmutzung

Gesellschaftlich-bedingte Ausfalle
« Cyber-Angriff
« Sabotage

Bundesamt fiir Bevolkerungsschutz BABS
Risikogrundlagen und Forschungskoordination
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Wasser als kritische Infrastruktur
Massnahmen

» Aufbau und Betrieb einer redundanten mobilen
Sprachkommunikation.

* IKT-Minimalstandard fur die Wasserversorgung
erarbeitet (Verantwortlichkeit BWL, publiziert)

» |IKT-Minimalstandard fur die Abwasserversorgung
erarbeiten (Verantwortlichkeit BWL, erfolgt im Rahmen
der NCS 2018 - 2022)

Bundesamt fiir Bevolkerungsschutz BABS
Risikogrundlagen und Forschungskoordination
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) Resilienz-Massnahmen

5 hulll 9/7‘?3’@ \___

R LCUVU‘ ‘J ISTOMER HH
potential o

Busme&,s Conunmty

SOLUTION

crikical

L_‘ I i
Projece manaqement

Resilienz-Massnahmen
Regulierung / Standardisierung

Schwachstelle
» Storungen wichtiger Systeme und Anwendungen
beeintrachtigen die Erbringung der Leistungen

Massnahme

» Prufung von Vorgaben oder Empfehlungen
betreffend die IKT-Sicherheit

Ziel der Massnahme

* Verbesserung der Widerstands- und Regenerationsfahigkeit
(Resilienz) von Einrichtungen gegenuber Ausfallen von
kritischen Systeme/Anwendungen

Bundesamt fiir Bevolkerungsschutz BABS
Risikogrundlagen und Forschungskoordination 20




Erarbeiten von Branchen-Standards
IKT-(Minimal) Standards

Defense in
Depth

Grundlagen

Assessment -
Tool BWL

o

Allgemeines |4
Dokument

Einleitung,
Anleitung/Aufbau,

Handlungs-anweisungen,
Hinweise Vorarbeiten

anananan

Bewertung

Framework Empfehlungen Umsetzungs-
beispiele
Einstufung
Maturitét, Spezifische Anonymisierte
Interpretation Empfehlungen Beispiele
Resultate

Bundesamt fiir Bevilkerungsschutz BABS
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Resilienz-Massnahmen
Erkenntnisse

Die zunehmende Vernetzung und Digitalisierung schafft vermehrt
Angriffsvektoren (Cyber-Angriffe Uber Partner / Lieferanten).

Ein integrales — d.h. samtliche relevanten Gefahrdungen
berlcksichtigendes — und risikobasiertes Vorgehen ist fur die
Identifikation der relevanten Aufgaben und Schwachstellen und
damit fur die Reduktion von Risiken essentiell.

Ein offener Dialog und die enge Zusammenarbeit zwischen den
verantwortlichen Fachstellen sind Schlusselfaktoren zur Verbesserung der
Resilienz auf Gbergeordneter / teilsektorieller Stufe.

PEANA-
PLAN B

Krisensituationen lassen sich nicht abschliessend planen.
Vorsorgliche Notfallplanungen, Business Continuity Management
und Ubungen sind jedoch unerlasslich fur Fahigkeit zur
Bewaltigung von gravierenden Ereignissen.

Bundesamt fiir Bevolkerungsschutz BABS
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L+ Fragen & Diskussion
www.alert.swiss
) Kontaktinformationen

Stefan Brem
Leiter Risikogrundlagen und Forschungskoordination
Bundesamt flr Bevdlkerungsschutz

Guisanplatz 1B, 3003 Bern

stefan.brem[at]babs.admin.ch
www.babs.admin.ch

Weitere Informationen zu SKI und NCS unter:
www.infraprotection.ch
www.isb.admin.ch
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