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Patrick Erni

5 Jahre Leiter IT-Services bei Rittmeyer
▪ Studium HSLU Information Security
▪ Studium HSLU Digital Business Innovation
▪ ISO 27001 Security Officer zertifiziert - TÜV

12 Jahre Leiter Informatik bei Rittmeyer
▪ Studium HSLU IT-Management
▪ ITIL Foundation zertifiziert

9 Jahre ICT-Projektleiter
Banken, Versicherung und KMU Umfeld
▪ MCSE Microsoft zertifiziert
▪ NCSE Novell zertifiziert

6 Jahre Hardware System Engineer
▪ IBM HW zertifiziert
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Das Unternehmen Rittmeyer AG

Gründungsjahr: 1904 
Unternehmensform: Aktiengesellschaft 
Hauptsitz: Baar (Schweiz)
Anzahl der Mitarbeitenden: 300 
Weltweit installierte Systeme: über 20’000
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Kritische Infrastrukturen

4 4



Warum Cybersicherheit in der Industrie OT (Wasserwirtschaft)?
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Hackerangriff auf Aebi Schmidt (Frauenfeld)

Die IT-Systeme und Teile des 

Netzwerkes des Schweizer Herstellers 

von Nutzfahrzeugen sind Opfer eines 

Hackerangriffs mit Erpressersoftware 

geworden.

Zur Beseitigung und Analyse wurden die 

Server für einige Tage heruntergefahren. 
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Definition von Informations-Sicherheit mit dem Unterschied
zwischen IT (Information Technology) und OT(Operational Technology)
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Definition von Informations-Sicherheit mit dem Unterschied
zwischen IT (Information Technology) und OT(Operational Technology)
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Definition von Informations-Sicherheit mit dem Unterschied
zwischen IT (Information Technology) und OT(Operational Technology)
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Bedrohung +       Schwachstelle =     Gefahr
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Erpressung

Manipulation

Ausfall

Diebstahl

Verlust

Zerstörung

E-Mail

USB-Speicher

Internet

Netzwerk

Mitarbeiter

An der Bedrohung können wir nichts ändern - Schwachstellen können jedoch vermieden werden
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Bedrohung
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Bedrohung Angreifer-Typologie
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Mitarbeiter

D) Indirekt über Mitarbeiter

B) Direkt über WLAN

C) Indirekt über Computer

F) Indirekt über ProviderE) Physischer Zugriff

A) Direkt übers Internet

Webdienst

Bedrohung wie wird angegriffen?
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Schwachstelle
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▪ überall Zugang

▪ unverdächtig

▪ unterbezahlt ☺
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Schwachstelle physischer Zugriff - Netzwerkausfall 



Schwachstelle physischer Zugriff
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Schwachstelle Internet
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z.B. der Gesamterlös durch die Nordkorea Hacker-Raubzüge wird auf bis zu zwei Milliarden Dollar geschätzt



Schwachstelle Internet
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Ein Unternehmen der Gruppe Brugg
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Schwachstelle Internet
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Phishing-Methode

Cyberkriminelle präsentieren 

eine täuschend echte, wie die 

regulären Seiten zum Einloggen 

in Office 365 oder Outlook-

Online aussehen. 

Über die gefälschten 

Einwählseite sollen die 

Anwender dazu gebracht 

werden, zunächst ihren 

Benutzernamen und dann ihr 

Passwort anzugeben.



Schwachstelle E-Mail
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clone 

phishing



Schwachstelle Mensch – Social Engineering - USB
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Schwachstelle Mensch – Social Engineering - USB
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Dieses USB-Lightning-

Kabel funktioniert normal 

und ein angeschlossenes 

iPhone wird auch 

aufgeladen.

Zugleich enthält es aber 

eine Mini-Platine mit 

WLAN-Chip, über die es 

sich beim Einstecken am 

Computer als Eingabegerät 

ausgibt.



Schwachstelle Mensch & Computer - Fernwartungszugang
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Smartphone oder Tablet haben in der Regel kein oder ein vierstelliges Passwort ;-)

Sonntag Morgen 03:15 Uhr Alarm an Piket-Dienst

▪ Laptop oder Tablet einschalten (startet ohne PW)

▪ Icon mit VPN starten

▪ Icon mit Remoteverbindung starten

▪ im Leitsystem anmelden

Die Liste mit allen möglichen PW ist in der Piket-Tasche...



Schwachstelle Mensch & Computer - Fernwartungszugang
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Ein Unternehmen der Gruppe Brugg
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Schwachstelle Software (Update)
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Windows Server 2008/R2 / Windows 7 ab Januar 2020

Das Remote Desktop Protocol (RDP) ist nach wie vor ein valider 

Grund für schlaflose Nächte von Systemadministratoren.

Es ist eine seit Mai 2019 als "kritisch" eingestufte 

Sicherheitslücke.

Wenn dieser Service aktiviert ist, kann ein Angreifer die Lücke 

aus der Ferne und ohne Authentifizierung ausnutzen. 

Mit der Suchmaschine Shodan lassen sich mit dem Internet 

verbundene Geräte und Systeme finden! 



Schwachstelle Passwörter
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https://haveibeenpwned.com/
https://haveibeenpwned.com/Passwords

37’217’682

164’611’595

4’609’615

1’296’959

7’088’010

152’445’165

112’005’531

68’648’009

161’749’950

419’584’335

https://haveibeenpwned.com/
https://haveibeenpwned.com/Passwords


Gefahr
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Gefahr - Auswirkung bei einem Ausfall der Leitstelle 

▪ manuelle Steuerung

▪ regelmässiger Besuch der 

Aussenwerke, um die Werte 

abzulesen

▪ keine Alarmierung

▪ Pikett muss vor Ort

▪ keine Abrechnung

Eine Wiederherstellung kann 

Wochen dauern!

Habe ich dafür genügend 

Ressourcen?
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Gefahr - Auswirkung bei einem erfolgreichen Angriff

▪ instabile Systeme

▪ instabile Kommunikation

▪ Mitlesen von Daten / Informationen

▪ Systeme blockieren

▪ Systeme Ausfall / Zerstören

▪ Daten verschlüsseln / Erpressung

▪ Diebstahl Hardware

Datenmanipulation

▪ Sensoren (Überlauf)

▪ Sensoren (Durchfluss)

▪ Aufzeichnungen

▪ Abrechnungen

Fernsteuerung

▪ Software

▪ Hardware
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Ungutes Gefühl – einer Wiederholung



Wie müssen wir uns schützen?
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Sicherheit besteht aus 75% Mensch (Organisatorisch) und nur 25% Technologie
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Das grösste Risiko sitzt vor dem Rechner, sagen Sicherheitsexperten in einer Umfrage



Schutzmassnahmen = Hindernisse einbauen
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▪ Identifizieren (Identify)

− Bestandsverwaltung der Anlage-Betriebsmittel
− Schwachstellen-Analyse

▪ Verhindern / Schützen (Protect)

− Physischer Schutz 
− Objekte verbessert schützen

(Firewall – Passwörter – Antivirus)

− Benutzer aufklären / schulen / sensibilisieren
− Service Module / Unterhalt (Maintenance)

▪ Überwachen / Erkennen (Detect)

− Überwachungssysteme 
− Feststellen von Schwachstellen

▪ Alarmieren / Abwehren (Respond)

− Alarmsystem
− Reagieren - Analysieren

▪ Wiederherstellen (Recovery) 

− Notfallplan / Abläufe bei Vorfällen (Backup)
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Burgarchitektur als Vorbild 
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Identifizieren Schwachstellen-Analyse
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Identifizieren - festhalten im Management System
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Eintragen der Massnahmen aus IKT (W1018) / ISO 27001 / BSI / IEC62443 Normen



Verhindern / Schützen mit defence in depth (Verteidigung in der Tiefe)
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Richtlinien, Verfahren

und Aufklärung

Physisch

Netzwerk

Computer

Applikation

Perimeter

Daten
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Demo



Tipps

▪ Vorsicht: Login-Seite eines unverschlüsselten Hotspots

▪ Auch ein Hotspot mit identischen Namen kann überlagert werden. z.B. ein 

WLAN-Zugang vom Restaurant → eigener Hotspot gebrauchen

▪ Vorsicht: bei benötigten zusätzlichen Login-Informationen

▪ automatische WLAN-Erkennung ausschalten, → kein automatisches Einloggen

▪ Keine unverschlüsselte E-Mail- oder Webseiten (HTTP) aufrufen

▪ Eine sichere VPN-Verbindung verwenden
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Zusammenfassung

Ja - kritische Infrastrukturen werden angegriffen – ich kann mich jedoch schützen

Ich muss als Betreiber aktiv werden

▪ Identifizieren

▪ Verhindern

▪ Überwachen / Erkennen

▪ Alarmieren / Abwehren

▪ Wiederherstellen
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Wir können Sie gerne dabei unterstützen! 



Vielen Dank für Ihre Aufmerksamkeit

41

patrick.erni@rittmeyer.ch



Ein Unternehmen der Gruppe Brugg
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