Cybersicherheit in der Wasserwirtschaft
ACQUA360 - Lugano - 26. September 2019
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Patrick Erni

5 Jahre Leiter IT-Services bei Rittmeyer

=  Studium HSLU Information Security

=  Studium HSLU Digital Business Innovation

= IS0 27001 Security Officer zertifiziert - TUV

12 Jahre Leiter Informatik bei Rittmeyer
= Studium HSLU IT-Management
= ITIL Foundation zertifiziert

9 Jahre ICT-Projektleiter

Banken, Versicherung und KMU Umfeld
= MCSE Microsoft zertifiziert

= NCSE Novell zertifiziert

6 Jahre Hardware System Engineer
= IBM HW zertifiziert

Das Unternehmen Rittmeyer AG

Gruindungsjahr: 1904
Unternehmensform: Aktiengesellschaft
Hauptsitz: Baar (Schweiz)

Anzahl der Mitarbeitenden: 300

Weltweit installierte Systeme: Gber 20°000
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Kritische Infrastrukturen

Gesundheit Transport / Verkehr
z.B. Krankenhauser,  z.B. Flughafenbetreiber,
Rettungsdienste Bahnbetreiber

W,
— o @ .

zB Stadtwerkg, betreiber, Klarwerk-
Verteilernetzbetreiber betreiber

3

KRITISCHE

Staat / Vewaltung Informationstechnik /
2: N e | INFRASTRUKTUREN Telekommunikation
ministerien, 9= ﬁ z.B. Telekommunika-
Finanz- oder L_— tionsprovider,

Mobilfunkanbieter

Einwohnermeldeamter

M.

z.B. Lebensmittel-
konzerne, Lebensmittel-
Finanz- / handler
Versicherungswesen
z.B. Banken,
Versicherungen

Medien / Kultur
z.B. Rundfunk- und
Fernsehanstalten

ggtmeyer




Warum Cybersicherheit in der Industrie OT (Wasserwirtschaft)?
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o
Iy, B () Internet
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Firewall

Industrie 4.0

* Cyber-physische

Industrie 3.0

* Automatisierung * Internet der Dinge

Systeme

Virus
Industrie 2.0 S, 2 E R
* Computer * Netzwerke

* Massenproduktion » Elektronik
* FlieRband

Industrie 1.0

* Mechanisierung * Elektroenergie
* Dampfkraft
* Webstuhl

Hacker

Update

VPN

Ende 18. Jh. Ende 19. Jh. Anfang 1970er heute
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FPayment will be raised on

2M201F 16:50:06

Your files will be lost on
2192017 16:50:06

Time Laft

Bbout bRcoin
Howw 1o buy bt coing?

Contact Us

Ooops, your files have been encrypted! T

What Happened to My Computer?

Your mportant fles are encrypted.

MWany of your documents, photos, wideos, databases and other files are no longer accessible
because they have been encrypted. Mavbe vou are busy looking for a way to recover your
(files, but do not waste your time. MNobody can recower yvour files without our decryption

SEIVICE

Can I Recover My Files?
sure. We guarantee that vou can recowver all your hles safely and easily. But you hawve not so

enough tiume,

You can decrypt some of your files for free. Try now by chclang <Decrypt>.

;E-ut 1f vou want to decrypt all vour files, you need to pay.

Y ou only hawe 3 days to subrdt the payment. After that the price will be doubled.
LAlzo, 1f wou don't pay in 7 days, vou won't be able to recover vour Bles forever

We wnll have free events for users who are so0 poor that they couldn't pay in 6 months.

How Do I Pavy?

Payment 15 accepted in Batcoin only. For more mformation, chck <About atcoin™.

Please check the current pnice of Bitcomn and buy some bitcoms. For more mformation, chck
<Howr to buy bitcownss>,

And send the correct amount to the address specified in thas window

After vour payment, chck <Check Payment>. Best time to check: 9:00am - 11:00am GMT

Send £300 vworth of bitcoin to this address:

115p7UMMnRgoj1pMvkpHijcRAFJNXjELrLN




Definition von Informations-Sicherheit mit dem unterschied
zwischen IT (Information Technology) und OT(Operational Technology)

Vertraulichkeit

Informationen durfen nicht in
falsche Hande gelangen.

Operational

Technology

Integritat

Sensible Informationen
durfen nicht verfalscht
werden.

Verfugbarkeit

Notwendige Informationen
mussen abrufbar sein.
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Definition von Informations-Sicherheit mit dem unterschied
zwischen IT (Information Technology) und OT(Operational Technology)

Vertraulichkeit

Informationen durfen nicht in
falsche Hande gelangen. 5 O 0/0

Verfugbarkeit

Notwendige Informationen 0
mussen abrufbar sein. 0

Integritat

Sensible Informationen 0
durfen nicht verfalscht 2 O / 0
werden.

GGGGG




Definition von Informations-Sicherheit mit dem unterschied
zwischen IT (Information Technology) und OT(Operational Technology)

Verfugbarkeit

Notwendige Informationen
mussen abrufbar sein. 5@%

Integritat

Sensible Informationen
darfen nicht verfalscht Bﬂ%
werden.

Vertraulichkeit

Informationen durfen nicht in BW/O
falsche Hande gelangen.
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Bedrohung + Schwachstelle = Gefahr

[
| E-Mail >

II USB—Speiche|>

PASSWORD
e Gl II Internet >

II Netzwerk >

L I] Mitarbeiter >

An der Bedrohung kénnen wir nichts éndern - Schwachstellen kébnnen jedoch vermieden werden

hl.i!-
*
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Bedrohung
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Bedrohung Angreifer-Typologie

Cyber-Kriminelle
versuchen mithilfe der Informationstechnik auf illegalen Wegen
Geld zu verdienen

Nachrichtendienste
Spionage und Wirtschaftsspionage

Hacktivismus und Cyber-Aktivisten
nutzen Computersysteme und Netzwerke vorgeblich als
Protestmittel, um politische oder ideologische Ziele zu erreichen

Innentater
Tatergruppe, die fur Angriffe auf firmeninterne oder
vertrauliche Informationen sowie Sabotage in Frage kommt




Bedrohung wie wird angegriffen?

>

chste D) Indirekt tiber Mitarbeiter

eﬁo\gre'\

C) Indirekt tUber Computer

Mitarbeiter

S

A) Direkt tbers Internet

Internet
haufigste

hrlichste
E) Physischer Zugriff 8/

| -

~ gefa

[XE5ER [MAEER

F) Indirekt Gber Provider

-
-
-
-

Webhdienst
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Schwachstelle

ttmeyer
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Schwachstelle physischer Zugriff - Netzwerkausfall

Taglich

tberall Zugang

-2
|

unverdachtig

00 00 1200 18900 00! 00 (LSS
B Incomng Trarfic in Bits zer Second
B cutgoing Tearfic 4n Bits per Second

maucmal 1s:  S.500 /s (ZES55025.54%)  Maxima) Cut! 1.948 Cb/s (9433455, 01%) - b h| @
AVErage In: 2,603 C/4 (12711702, 900) Aversds Cut: 1,316 GbSs  (Be2r2es, 35X) unterbezanhit
Current Is: 3.002 Cv/s (15002222, 30%) Currsat Cut: 1.357 4b/e >

(7412370, 430 200711221128
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Schwachstelle physischer Zugriff
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Schwachstelle Internet

BLUS DIGITAL AROUND THE WORLD IN 2019

~2°19 | THE ESSENTIAL HEADUNE DATA YOU NEED TO UNDERSTAND GLOBAL MOBLE, INTERNET, AND SOOI AL MEDIA USE

y
TOTAL UNIQUE INTERNET ACTIVE SOCIAL '(/
POPULATION MOBILE USERS USERS MEDIA USERS ‘. ‘
& 1,:‘\_$.-'
T RN
N .gv T\
\.- \.\\ -
e N

7.676 5.112 4388 3.484 \* Y,

BILLION BILLION BILLION BILLION
URBANISATION: PENETRATION: PENETRATION: PENERATON:
56% 67 % 57% 45%

rittmeyer

der Gesamterl6s durch die Nordkorea Hacker-Raubzilige wird auf bis zu zwei Milliarden Dollar geschatzt i




Schwachstelle Internet

Blick »

Sport Meinung Politik Wirtschaft People Leben Digital

Urheber in London und Korea

Hacker-Attacke auf

Wasserversorgungin
Ebikon LU

10:55 Uhr ¢ 11:32 Uhr
19.12.2018 19.12.2018

FRaoon

Die autonome Betriebssteuerung der Wasserversorgung der
Gemeinde Ebikon LU hat im November Tausende bosartige
Software-Anfragen bekommen.

LogTime

| 0412712016 05:58:41 P

04/27/2016 05:58:41 PM

04/27/2016 05:58:41 PM

04/27/2016 05:58:41 PM

04/27/2016 05:58:41 PM

|04/27/2016 05:58:41 PM

04/27/2016 05:58:41 PM

04/27/2016 05:58:41 PM

04/27/2016 05:58:41 PM

104/2712016 05:58:41 PM

04/27/2016 05:58:41 PM

104/27/2016 05:58:41 PM

04/27/2016 05:58:41 PM

SonicWALL UTM-Attacks detection
Source Address Source Port Destination Address Destination Port Protocol Attack Type

10.0.105.109 57353 69.171.235.48 443 TCP TCP Xmas Tree dropped

216.177.151.110 80 10.0.105.89 58912 IPS Detection Alert: WEB-CLIENT
Obfuscated HTML Code 110

10.0.105.109 57353 69.171.235.48 Y443 TCP Spank attack multicast packet
dropped

10.0.105.109 57353 69.171.235.48 "443 TCP Smurf Amplification attack
dropped

10.0.105.109 %7353 "443 TCP Senna Spy attack dropped

10.0.105.109 57353 69.171.235.48 443 TCP Ripper attack dropped

10.0.105.109 57353 69.171.235.48 "443 TCP Probable TCP NULL scan
detected

10.0.105.109 57353 69.171.235.48 TCP Probable TCP XMAS scan
detected

23.33.186.48 "30 Gateway Anti-Virus Alert:

MalAgent.H_177 (Trojan) blocked.

10.0.105.109 57353 69.171.235.48 TCP TCP Syn/Fin packet dropped

10.8.7.20 54465 172.26.38.1 IP spocf dropped

10.0.105.205 "37 10.6.215.177 "37 IPS Detection Alert: INFO NetBIOS
Name Reguest Probe

216.177.151.110 80 10.0.105.89 58912 IPS Detection Alert: WEB-CLIENT

Obfuscated HTML Code 110

!\Cgl:meyer






Schwachstelle Internet

x  +

Phishing-Methode

Cyberkriminelle prasentieren
eine tduschend echte, wie die
regularen Seiten zum Einloggen
in Office 365 oder Outlook-
Online aussehen.

=- Microsoft

Enter password

Uber die gefalschten
Einwahlseite sollen die
Anwender dazu gebracht
werden, zunachst ihren
Benutzernamen und dann ihr
Passwort anzugeben.
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Schwachstelle E-Malil

@ iTunes Rechnung

Bestellnummer: MGFWF25WGX
Lfd. Nummear: 2-12674277
Bestellung gesamt: CHF 25.00
Rechnung an: Visa ....

Artikel Interpret Preis pro Stiick
Skype : 25 Cr Skype CHF 25.00
Bestellung gesamt: CHF 25.00

Wenn sie nicht berechtigt diese Zahlung melden Sie dies bitte in den
untenstehenden Link:

Abbrechen Zahlungs

Bitte bewahren Sie eine Kopie fiir Thre Unterlagen auf.
Die Bedingungen und Konditionen, die an diese Bestellung gekniipft sind, finden Sie weiter unten,

iTunes 5.a r.l.
Sie finden die Verkaufshedingungen und Verkaufsrichtlinien, indem Sie Thr Tunes-Programm starten und
auf diesen Link klicken: Verkaufsbedingungen

Antworten auf haufige Fragen zum Tunes Store finden Sie hier:
http:/fwww.apple.com/chde/support/itunes/musicstore’

Apple-ID - Ubersicht » Einkaufsstatistik

Apple respektiert Thre Privatsphare,
Informationen zur Verwendung Ihrer persénlichen Daten erhaken Sie hier: https://iwww.apple.com/chdeflegal/privacy)

Copyright © 2015 iTunes 5.a r.l. Alle Rechte vorbehalten
31-33, rue Sainte Zithe, L-2763 Luxembourg, UID fir die Schweiz CHE-115.419.207 MWST

In einigen Bezirken wurde das Leitungswasser mit Bakterien verseucht.

Deswegen raten wir lhnen eindringlich, auf die Nutzung des Leitungswassers zeitweilig zu verzichten.

Die Liste der Staedte mit dem vergifteten Leitungswasser finden Sie im Anhang.
Wenn |hre Stadt in dieser Liste steht, nehmen Sie sofort Kontakt zu uns auf.

i@ |~ Liste_01.12.2016_admin.ch.docx (204 KB) &, |

Hallo Patrick,

gerne lade ich Sie herzlich zu unserem gréRten deutschen Event, dem MuleSoft Summit am 24. Oktober in Frankfurt ein.

Unser Summit bringt Executives, [T M und Architekten aus der DACH-Region zusammen, um Trends der digitalen
Transformation zu besprechen und Erfahrungen auszutauschen. Die Agenda beinhaltet Kundenberichte, z.B. vom Head of APl &
Integration von Airbus und dem CIO von Unitymedia, sowie einen Einblick in MuleSofts Product Roadmap. AuRBerdem gibt es spezifische
Breakouts fiir MuleSoft Anfidnger und Fortgeschrittene.

Da wir nur eine beschrankte Anzahl Pldtze auf der G3steliste haben, wiirden wir uns (iber eine zeitnahe Zu- oder Absage freuen. Hier
der Link zur Anmeldung.

Gerne stehe ich lhnen auch jederzeit fiir weitere Terminkoordination und als Ansprechpartner bei MuleSoft zur Verfiigung. Ich freue
mich auf einen personlichen Austausch mit Ihnen!

Beste GrilRe
Patrick Giinther
Feel free to book 15 or 30 minutes for a call via this link

(@)

MUlESOft Patrick Giinther, API & Integration
T:+49 1573 5995422
Im Zollhafen 18, Kranhaus 1 / 3.Etage, 50678 Kéln
@O0 0 were hiring!

rittmeyer
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Schwachstelle Mensch - Social Engineering - USB

MIGROES € zugerKantonalbank  die Mobiliar @

Wetthewerb zum
Eidgenossischen Schwing-
und Alpleriest in Zug

rittmeyer
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Schwachstelle Mensch - Social Engineering - USB

Dieses USB-Lightning-
Kabel funktioniert normal
und ein angeschlossenes
IPhone wird auch
aufgeladen.

Zugleich enthalt es aber
eine Mini-Platine mit
WLAN-Chip, Uber die es
sich beim Einstecken am
Computer als Eingabegerat
ausgibt.

GGGGG




Schwachstelle Mensch & Computer - Fernwartungszugang

Sonntag Morgen 03:15 Uhr Alarm an Piket-Dienst

= fcon mit Remoteverbindung starten
= imL |f§9/§i’éﬁ7@nmelde v

SSSSSS

w7
l.l

Dle LISte mlt glbeaufsmmte l!l!]g e «* Verbinden

Zur Ein htg unbeaufsichtigtem

'ql Zugriff m n Sie Administrator sein

der Piket-Tasche...

GGGGG

Smartphone oder Tablet haben in der Regel kein oder ein vierstelliges Passwort ;-) "ttmeyer



Schwachstelle Mensch & Computer - Fernwartungszugang

Privater
Computer

Kritische Infrastruktur
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TOTAL RESULTS

Schwachstelle Software (Update) 3,928,343

TOP COUNTRIES

Das Remote Desktop Protocol (RDP) ist nach wie vor ein valider g P -
. . . 1 S L g e N
Grund fameetatafbled Nachte von Systemadministratii®hSCADA, W TS
Mobiltelefon Embedded Device, Sm: * X
Es ist eine seit Mai 2019 als ;kritisch" eingestufte .° |
Sicherheitsliicke. o* —_ “ssoszr
Wenn dies&f ktiviert ist, kann ein AAges le Licke == e
aus|der Ferne hne Authentifizierung aus en.
TOP ORGANIZATIONS
_ Schutz _ _ pmancom
Mit ma@rgagi@)Shodan las sich mit dem Internet Wicrosoft Azure 107,545
ver e Gerate und Syste inden! _Schutz o |
(kEInE Updat'EE} TOP OPERATING 5YSTEMS
> S .
5 Jahre 25 Jahre Linux 2.6.x 22

Windows Server 2008/R2 / Windows 7 ab Januar 2020 [ijl:meyer
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Schwachstelle Passworter

152’445'165

37'217'682

68648009

XBOX 1SO
1'296'959

164'611'595

392 8,210,686,516

pwned websites pwned accounts

Largest breaches

Collection #1 accounts

Verifications.io accounts
Onliner Spambot accounts

Exploit.In accounts

River City Media Spam List

[< i [ [<

accounts
igmyspace MySpace accounts
NeTEase NetEase accounts

CLLE

LinkedIn accounts

1]
;} Dubsmash accounts

Anti Public Combo List accounts

120,601,870

paste accounts

Recently added breaches

o_p
FRICNAE

@® snail
mi

4 ievdlution

af -
-r
)

https://haveibeenpwned.com
https://haveibeenpwned.com/Passwords

Club Penguin Rewritten (July 2019)
accounts

Anime-Planet accounts
EpicNPC accounts
Clash of Kings accounts
Snail accounts

Xiaomi accounts

Flash Flash Revolution (2019

breach) accounts

Stronghold Kingdoms accounts
GameSalad accounts

Armor Games accounts

419°584'335
4'609'615

7088010

LY

161749950
112°005'531

gytl:meyer



https://haveibeenpwned.com/
https://haveibeenpwned.com/Passwords

Gefahr




Gefahr - Auswirkung bei einem Ausfall der Leitstelle

" manuelle Steuerung

" regelmassiger Besuch der
Aussenwerke, um die Werte
abzulesen

= keine Alarmierung

= Pikett muss vor Ort

= keine Abrechnung

Eine Wiederherstellung kann
Wochen dauern!

Habe ich daflr gentgend
Ressourcen?




Gefahr - Auswirkung bei einem erfolgreichen Angriff

Datenmanipulation
= instabile Systeme ater R

= Sensoren (Uberlauf)
= instabile Kommunikation

= Sensoren (Durchfluss)
= Mitlesen von Daten / Informationen

= Aufzeichnungen
= Systeme blockieren

= Abrechnungen
= Systeme Ausfall / Zerstdren

= Daten verschliisseln / Erpressung Fernsteuerung

= Diebstahl Hardware * Software

= Hardware

Ungutes Geflhl — einer Wiederholung

GGGGG



Wie mussen wir uns schutzen?

Technik Prozesse Mitarbeitende

kaufen definieren sensibilisieren
konfigurieren kontrollieren ausbilden

GGGGG



INTHIS CORNER Ve HAVE P
- FIREWALLS, ENCRYPTION,
ANTIVIRUS SOFTWARE , ETC .
AND N THiS CORNER, |
we Have Dave//

copyright 2006 John Klossner www.jklossner.com

www. jklossner. com

=

. Das grdsste Risiko sitzt vor dem Rechner, sagen Sicherheitsexperten in einer Umfrage [iEl:meyer
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Schutzmassnahmen = Hindernisse einbauen

Identifizieren (1dentify) @
— Bestandsverwaltung der Anlage-Betriebsmittel
— Schwachstellen-Analyse

Verhindern / Schutzen (Protect) @
— Physischer Schutz
— Objekte verbessert schitzen
(Firewall — Passworter — Antivirus)
— Benutzer aufklaren / schulen / sensibilisieren
— Service Module / Unterhalt (Maintenance)

Uberwachen / Erkennen (Detect) @
— Uberwachungssysteme
— Feststellen von Schwachstellen

Alarmieren / Abwehren (Respond) @
— Alarmsystem
— Reagieren - Analysieren

Wiederherstellen (Recovery) ®
— Notfallplan / Ablaufe bei Vorfallen (Backup)




Bedrohungen

USB-Schnittstelle

Schnittstellen am Computer

Datenleck
Diebstahl

Identifizieren Schwachstellen-Analyse
m’h

Bedrohungen

Datentrager

2 B0 o

<+

-
(-

Achtloze/Ungeschulte

Fehlbedienung
Sabotage

Mitarbeiter

Social
Engineering

INTERNET

-

Boswillige
Mitarbe iter

physische
Angriffe

e Verbindung
mit Mobilen
Terroristen Geriten

LAN T Bluetooth

-~

A
Fermwartung
Mobiler Heim H. %
Arbeitsplatz Arbeitsplatz eTle
Lieferant

50)

Diebstahl von Mobilen
Geraten

Dienstleister

> Mitbewerber

ehemalige
M itarbeiter

&

auslandische
Dienste

LA

Hacker

T

Maleware

X

Spam

’ Denial-of-

Service

!\Cgl:meyer



Identifizieren - festhalten im Management System

Gap Analyse: Wasserversorgung_Demo IKT_Standard 2019
| 4 von 128

IKT/1-ID.1-AM  Inventar Management (Assest Management)
IKT/1-ID.1-AM.3 Katalogisieren Sie all lhre internen Kommunikations- und Datenfllisse.

Katalogisieren Sie all Ihre internen Kommunikations- und Datenfliisse.

Kommentar (Datum nicht gesetzt) = Nachbesserur
Beurteilung Management | Evidenz: 0 Dokumente I Relevant Risiken zu di
Erfilllungsgrad: Termin:

H (nicht gesetzt) -

0% 20% 40% 60% 80% 100%

Prioritat: Veranitwortlich:
1 2 3 (Bitte wahlen) ¥

Eintragen der Massnahmen aus IKT (W1018) / ISO 27001 / BSI / IEC62443 Normen la\guiytl:meyer



Verhindern / Schutzen mit defence in depth (Verteidigung in der Tiefe)

-t

v‘? -.“Y'“ 1,\: ‘QI - \\‘\ e ' 9 e -
g el c}‘.\ : ‘\\ .y . - \ - A ‘- :?
' "?‘ SR S e
’ = ‘. .', _ g -
.‘- - O\IF . ~ %\ ; -8 -
i) <

v, ~ -qe{u Rlchtllnlen Verfahren € O o :
und Aufklarung : -

Physisch '-'.

Perimeter

Netzwerk

Computer

Applikation

!\ggl:meyer




Demo

N 7

Are you my preferred
wireless network?




Tipps

= Vorsicht: Login-Seite eines unverschllsselten Hotspots

= Auch ein Hotspot mit identischen Namen kann Uberlagert werden. z.B. ein

WLAN-Zugang vom Restaurant - eigener Hotspot gebrauchen

= Vorsicht: bei benétigten zusatzlichen Login-Informationen

= automatische WLAN-Erkennung ausschalten, - kein automatisches Einloggen

= Keine unverschlisselte E-Mail- oder Webseiten (HTTP) aufrufen

* Eine sichere VPN-Verbindung verwenden

rittmeyer



Zusammenfassung

Ja - kritische Infrastrukturen werden angegriffen — ich kann mich jedoch schiutzen

Ich muss als Betreiber aktiv werden

= Identifizieren

= Verhindern

= Uberwachen / Erkennen
= Alarmieren / Abwehren

= Wiederherstellen

GGGGG

n Wir kénnen Sie gerne dabei unterstiitzen! !Etmeyer




Vielen Dank fur Ihre Aufmerksamkeit

GGGGG




Ein Unternehmen der Gruppe Brugg



